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RISIKEN IN DIGITALEN 

ARBEITSWELTEN –

EINE EINFÜHRUNG



MOTIVATION
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DAS ZEITALTER DER DIGITAL 

VERNETZTEN WIRTSCHAFT 

• Technologische Entwicklungsschübe verändern die Wirtschaft

• Voice, Daten und Applikationen konvergieren zunehmend

• Arbeiten im Netzwerk ist von jedem Ort aus möglich

• Nur IT-Systeme, die vernetzt sind, bringen echten Nutzen

• Sichere Transaktionen in Echtzeit, einfache globale Zusammenarbeit, 
zuverlässig geschützte Daten

Quelle: BT Global Services



WEITERE VERÄNDERUNG DER IT

DURCH DREI MEGATRENDS

1. Mobilität: Multifunktionale, leistungsfähige End-
geräte mit ausreichender Speicher- und Rechen-
leistung, Sensorik, Netzwerkfähigkeit; Konvergenz

2. Vernetzung: ausreichende Abdeckung und Band-
breite, einheitliche Protokolle, Basis-Sicherheit bei 
der Übermittlung, Unterstützung diverser Dienste

3. Cloud-Dienste: flexibles Angebot von Servern, 
Software, Daten, Anwendungsprogrammen und 
kollaborativen Diensten «on demand»



ABHÄNGIGKEITEN VON ICT

• Wir sind «blind» ohne Zugriff auf unsere elektronische Agenda
• Wir verwenden e-mail für verbindliche Abmachungen
• Wir leben einen «always on» Lebensstil (SMS, WhatsApp, …)
• Wir setzen die Online-Verfügbarkeit von Information voraus
• Wir führen Zahlungen, Börsengeschäfte usw. elektronisch aus

• Aber: wir sind (in der Regel) noch die «digital immigrants»

«This is a book – you

may have seen one

on television.»



RISIKEN



GENERISCHE RISIKEN

• Nicht-Wahrnehmung von Chancen mit vertretbaren Risiken 
(abhängig vom Risikomodell und –appetit)

• Immer grösser werdende Kluft zwischen «digital natives» 
und «digital immigrants»

• Unreflektierte Veränderung der Arbeitsprozesse, Arbeits-
umgebung und Arbeitskultur:
• Zwang zu «always on»
• Übermässige, ggf. versteckte Kontrolle der Effektivität / Effizienz
• Limitation der Arbeit auf unkreative «Workflows»
• Nachteilige Mischung von Privat- und Berufsleben

• Preisgabe von Informationsvorsprung oder geistigem Eigen-
tum mit entsprechenden Folgeschäden

• Beibehalten der Fähigkeit zum Nachweis der Einhaltung 
aller rechtlichen und regulatorischen Vorschriften

• Stark diversifizierte «Echtzeit»-Cyberrisiken

In Anlehnung an die Trendstudie 2014 «Risiken digitaler Arbeitswelten» der Wissensfabrik



IT-INDUZIERTE RISIKEN

• Verweigerung /Verzögerung des legitimen Zugriffs auf 
datentragende oder -übermittelnde Systeme

• Unautorisierte Nutzung von Daten, Meta-Daten & Geräten 
(Datendiebstahl gibt es im juristischen Sinne nicht)

• Fälschung oder Erzeugung von Daten mit Folgeschäden

• Sehr breite Palette von Angreifern von Individuen über 
Interessengruppen bis hin zu kriminellen Organisationen, 
kommerziellen  oder fremdstaatlichen Aufklärungsdiensten

• Rasch wachsende Komplexität & Abhängigkeitsketten



MÖGLICHE MASSNAHMEN

• Wesentlich bewussterer, begleiteter «Change»-Prozess bei 
Individuen und Unternehmen

• Besser abgestütztes, methodisches Management von 
Risiken und Chancen der digitalen Arbeitswelt

• Systematische Aus- und Weiterbildung auf allen Stufen

• Chancen-/Risiko-Management als Linien- & Führungs-
aufgabe

• Ausreichender Freiraum für das Erproben von Technolo-
gien und deren Einsatz, danach bewusste Entscheide
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